Bezpieczna praca zdalna
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% Ustal zasady i procedury
W w firmie (przetestuj je
&3  wczeshniej, jesli to mozliwe)

Zapewnij jasne zasady dotyczace pracy zdalnej, w tym
dostep do zasobdw firmy i os6b kontaktowych

w przypadku probleméw. Ustal przejrzystg procedure
w przypadku wystagpienia incydentu bezpieczenstwa.

Zastosuj dodatkowe srodki bezpieczenstwa

dla pracownikéw szczebla kierowniczego zwigzane

z obiegiem dokumentacji, zatwierdzaniem/informacja
zwrotng czy przekazywaniem informaciji.

Zabezpiecz sprzet firmowy

Zastosuj srodki bezpieczenstwa, takie jak szyfrowanie
dysku twardego, wylogowanie automatyczne

po okresie bezczynnosci, filtry prywatyzujace,

silne uwierzytelnianie i kontrole oraz szyfrowanie
wymiennych nosnikdw danych (np. dyski USB).

Wyposaz sprzet w opcje zdalnego dezaktywowania
na wypadek zagubienia lub kradziezy.

Bezpieczny dostep zdalny

Zezwalaj swoim pracownikom na fgczenie sie z siecig
firmowa wytacznie za posrednictwem stuzbowego
VPN z uwierzytelnianiem wieloetapowym.

Wprowadz wymaég ponownego logowania do zdalnej
sesji, aktywowany automatycznie po okreslonym
okresie bezczynnosci.

Aktualizuj systemy
operacyjne i aplikacje

Pomoze to zmniejszy¢ ryzyko ataku cyberprzestepcow
wykorzystujacych luki w zabezpieczeniach.
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8«; Zabezpiecz komunikacje
w swojej firmie

Zastosuj uwierzytelnianie wieloetapowe w celu

uzyskania dostepu do stuzbowych kont e-mail.

Zapewnij dostep do bezpiecznych kanatéw komunikacji

dla pracownikdw, aby tatwo mogli sie komunikowac
miedzy sobag, a takze z klientami zewnetrznymi.

Monitoruj stan ®
bezpieczenstwa firmy @'

Sprawdzaj nietypowe dziatania pracownikéw
pracujacych zdalnie i zwiekszaj poziom
zabezpieczenia w przypadku atakéw zwigzanych
z VPN.

Uswiadamiaj pracownikom
zagrozenia zwigzane z
praca zdalna

Edukuj pracownikéw na temat polityki firmy dotyczacej
pracy zdalnej. Poswie¢ czas na podniesienie poziomu
Swiadomosci na temat cyberzagrozen, zwtaszcza
takich jak phishing i socjotechnika.

a [;]
Regularnie kontaktuj sie )
z pracownikami 8V8

Wyznacz konkretne cele, harmonogram pracy i
mechanizmy monitorowania, w miare mozliwosci
elastycznie, biorgc pod uwage okolicznosci.
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