Bezpieczna praca zdalna

WSKAZOWKI | PORADY

DLA PRACOWNIKOW

= Uzywaj wytacznie sprzetu
pracodawcy w celu dostepu

=) do firmowych danych

)

Uzywaj wytacznie urzadzen i oprogramowania
dostarczonych przez pracodawce.

Utworz silne hasta (uzyj zaufanego / uznanego
menedzera haset, jesli to mozliwe), nie zapisuj haset
na karteczkach i pilnuj aby nikt nie widziat kiedy
wprowadzasz je do sytemu. Nie korzystaj z obejs¢
systemu, nawet jezeli utatwiajg Ci prace.
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Przed rozpoczeciem pracy zdalnej zapoznaj sie

ze sprzetem firmowym, poznaj zasady i procedury
bezpieczenstwa. Upewnij sie, ze dobrze znasz sprzet,
rozumiesz zalecenia i zakazy zwigzane z jego uzyciem
i wiesz gdzie szuka¢ pomocy w razie problemaow.

Bezpieczny dostep
zdalny

tacz sie z siecig firmowa tylko przez firmowy VPN
i chron urzadzenia niezbedne do nawigzania
bezpiecznego potgczenia np. tokeny czy karty.

Nie pozwalaj cztonkom rodziny na dostep

do sprzetu firmowego. Zablokuj lub wytacz sprzet,
gdy pozostawiasz go bez nadzoru i zawsze
przechowuj w bezpiecznym miejscu, aby zapobiec
utracie, uszkodzeniu lub kradziezy. Uzywaj filtrow
prywatyzujacych i unikaj ustawiania ekranéw

w kierunku okien lub kamer.
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Jesli zauwazysz jakies nietypowe lub podejrzane
dziatania na dowolnym urzadzeniu, ktérego uzywasz
do pracy zdalnej, natychmiast skontaktuj sie ze swoim
pracodawcg za posrednictwem odpowiednich kanatéw
komunikaciji.
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Uwazaj na wszelkie podejrzane dziatania i polecenia,
zwtaszcza te zwigzane z realizacjg czynnosci
finansowych w Internecie. Kto$ moze podszywaé sie
pod wspétpracownika lub przetozonego! W razie
watpliwosci osobiscie zadzwon do osoby wysytajacej
prosbe, aby doktadnie wszystko sprawdzic.

Jesli nie wiesz dlaczego dany e-mail lub sms trafit do
ciebie, nie klikaj linkdw ani zatgcznikdw, ktére w nim sa.
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Nigdy nie podawaj zadnych danych osobowych w
korespondenciji, nawet jesli prosba pochodzi z
wiarygodnego zrodta. Zamiast tego skontaktuj sie
bezposrednio z osobg kierujgca do Ciebie
korespondencje, w celu potwierdzenia zapytania.

Unikaj udostepniania
danych osobowych

Opracuj nowe
zasady/procedury

W okresie pracy zdalnej, oméw plan prac ze swoim
bezposrednim przetozonym i cztonkami zespotu, w tym
podziat zadan, terminy i kanaty komunikacji.

Uzywanie wiasnego sprzetu

Jesli korzystanie z prywatnego urzadzenia jest jedyng
opcja, a pracodawca na to zezwala, upewnij sig, ze
system operacyjny i oprogramowanie urzadzenia sg
aktualne, zawierajg program antywirusowy oraz
chronigcy przed malware, a potgczenie jest zabezpieczone
przez VPN zatwierdzony przez Twoja firme.

@ Oddzielaj prace od czasu
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Unikaj uzywania sprzetu firmowego do celéw prywatnych.
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